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Agenda

DATAGROUP

» Kurzvorstellung DATAGROUP und CORBOX
» Einfuhrung in BSIG und NIS2

» Pflichten aus BSIG und NIS2

» Losungsansatze von DATAGROUP
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IT's that simple.

DATAGROUP

Full-Service fur IT- und
Cloud-Services

Fur Firmen ab 150 IT-Seats
Rund 3.700 Mitarbeiter

Mit >30 Standorten
bundesweit nah am Kunden
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DATAGROUP

Fuhrender IT-Service-Anbieter in Deutschland

CORIntelligence

CORCompliance

CORSecurity

CORCloud

Services

Workplaée
Services

Compliance
Services

DATAGROUP

CORBOX

* Planbare IT-Kosten:
Transparente Preise
ohne Uberraschungen

= Flexibel erweiterbar:
Module passend zu den
Kundenbedurfnissen

= Effizient:
Optimierung durch
Skaleneffekte

= Zertifizierte Qualitat:
Hochste Standards
dank ISO 20000
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DATAGROUP

Compliance Services - Portfolio im Uberblick

CORBOX

Compliance
Services

IT’s that simple.

DATAGROUP

IT Compliance Reporting
(BSIG/NIS2)

= |KS auf Basis ISO 27001:2022
und den geforderten
MaRnahmen von NIS2;
Meldeprozesse; Reporting (IKS-
Handbuch inkl.
Kontrollrahmenwerk)

= Option Advanced: mit
Wirtschaftsprifungsbericht
»,NIS2 Assurance” zur
Wirksamkeit des IKS und
regulatorischem Monitoring
(NIS2/BSIG)

=  Option Individual:
Reporting zu IT-Sicherheit,
Notfallmanagement und
Risikomanagement, Kunden-
individuelle Kontrollen und
Regulatorisches Monitoring
(NIS2/BSIG+B3S/KRITIS)

= Option Support Meldewesen
= Option Revisionsleistungen

NIS2/KRITIS-
Beratung

= Check NIS2-
Readiness

= Aufbau und
Beratung ISMS

*= [SB-aaS
= |T-Security-aaS

[25)
)

H
Managed IAM

= Betrieb einer Identity und
Access Management Software

= Automatisierte Anlage von
Benutzern, Verwaltung der
Rechte, Rezertifizierung und
Offboarding von Mitarbeitern

= Optional Anbindungen: SAP,
Entra ID, Exchange, Cloud
Connector

= Optional: IAM Consulting zur
organisatorischen
Vorbereitung, Einfihrung und
fortlaufender Optimierung

[(]

—
L]

4 5

Lizenzmanagement

= Zentrale Verwaltung und
Uberwachung der Software-
Lizenzen innerhalb des
Unternehmens

= Option: Software Scanner
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Compliance Services R
BSIG/NIS2: Hintergrund DATAGROUP

-

» Die Bedrohungslage in der IT steigt stark an — insbesondere durch Cyber-Angriffe

» Dabher steigen regulatorische Anforderungen an IT-Sicherheit und Resilienz

— » Seit Januar 2023 ist EU-Richtlinie zur Netzwerk- und Informationssicherheit (NIS2) in Kraft

= Erweiterung der gesetzlichen Erwartungshaltung an ein Sicherheits- und Resilienz-
Mindestniveau

= Breiter Anwendungskreis von mittleren und grof3en Unternehmen aus verschiedenen
Sektoren (ca. 30.000 in Deutschland, viele KMU erstmals in regulatorischer
Verantwortung)

= Verscharfte Meldepflichten bei signifikanten Storungen, Vorfallen, Bedrohungen
= Erhdhter Handlungsdruck: Aufsichtstatigkeit des BSI und potentielle Sanktionsstrafen
= Hohe Aufwande insb. durch Nachweis- und Dokumentationspflichten

> Deutsche NIS2-Umsetzung durch Anderung am BSI-Gesetz (BSIG) ist am 06.12.2025 in
Kraft getreten

DATAGROUP | Compliance Services | 2026 7




Compliance Services
BSIG/NIS2: Timeline

=3

aren und feststellen
I
|

DATAGROUP

NIS2/BSIG Pflichten erfullen

2025

Verzdgerung aufgrund
vorzeitigen

Regierungswechsels
2024/25

Inkrafttreten
06.12.2025

»
>

2026

BSI-Registrierung
bis 3 Monate nach
Inkrafttreten

Stand: Feb. 2026
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Compliance Services R
BSIG/NIS2: Ubersicht der Pflichten DATAGROUP

Risikomanagement Meldepflichten Registrierung “

= Q{{ ._

Dokumentation Informationspflichten

NIS2-Pflichten (in Anlehnung an OpenKRITIS)
IT's that simple. DATAGROUP 9
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Compliance Services R
BSIG/NIS2: Betroffene Unternehmen DATAGROUP

Sonstige kritische Sektoren

Sektoren mit hoher Kritikalitat

Energie %

Verkehr Fo%

Bankwesen m
Finanzmarktinfrastrukturen €
Gesundheitswesen [gj

Kleines Unternehmen
<50 MA, <10 Mio. Umsatz

Post- und Kurierdienste <]
Abfallbewirtschaftung ’@’
Chemie ]ﬂ]
Lebensmittelproduktion ‘
Verarbeitendes Gewerbe
Anbieter digitaler Dienste

Forschung l%

Mittleres Unternehmen
<250 MA, < 50 Mio. Umsatz

Trinkwasser [Fx
Abwasser 0 :
Verwaltung von IKT-Diensten B2B |:| Grofies Unternehmen

Offentliche Verwaltung =r'£[ =zl sl IR

|
|
Weltraum £’ Sektoren mit hoher Sonstige kritische I
Digitale Infrastruktur ¢ Kritikalitat Sektoren |
|
|

<J
esonderregelungen@ ————————J h————————1

Besonders wichtige Einrichtung Wichtige Einrichtung I

Betreiber kritischer Anlaaen » Erfiillung von 10 RisikomaRnahmen + Erfillung von 10 RisikomaBnahmen
9 » RegelmaRige Sicherheitspriifungen » Behordliche Uberpriifung bei Verdacht .
(KRITIS) + Erstmeldung von Cybersicherheitsvorfille + Erstmeldung von Cybersicherheitsvorfille Nicht betroffen
innerhalb von 24 Stunden, weitere nach 3T, 30T innerhalb von 24 Stunden, weitere nach 3T, 30T
* Unternehmensleitung haftet fiir VerstoRe * Unternehmensleitung haftet fiir VerstoRe
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Compliance Services R
BSIG/NIS2: Pflichten fur (besonders) wichtige Einrichtungen DATAGROUP

=y BSIG &30 Abs. 1 Risikomanagementmalinahmen

— » Ziel: Stérungen der Schutzziele Verfugbarkeit, Integritat und Vertraulichkeit der
informationstechnischen Systeme, Komponenten und Prozesse vermeiden und
Auswirkungen von Sicherheitsvorfallen moglichst gering halten

» Umfangreiche Risikoanalyse und —bewertung

» Einleiten von geeigneten, verhaltnismaligen und wirksamen technischen und
organisatorischen Maldhahmen

» Dokumentations-, Pruf- und Nachweispflichten
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Compliance Services R

BSIG/NIS2: Pflichten fur (besonders) wichtige Einrichtungen DATAGROUP
.

BSIG §30 Abs. 2: Mindestmalnahmen (Kurzubersicht):

1.  Konzepte in Bezug auf die Risikoanalyse und Informationssicherheit

Bewaltigung von Sicherheitsvorfallen

Backup- sowie Notfall- und Krisenmanagement

Sicherheit der Lieferkette (insb. unmittelbare Anbieter)

Security-by-Design und Schwachstellenmanagement

Bewertung der Wirksamkeit von Risikomanagementmalinahmen
Schulung und Sensibilisierung zur IT-Sicherheit

Kryptographische Verfahren

© ® N o 0 bk~ w N

Konzepte fur Sicherheit des Personals, Zugriffskontrolle und Verwaltung von IKT-
Systemen/Produkten/Prozessen

—
©

Losungen fur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung, gesicherte Sprach-,
Video- und Textkommunikation, ggf. gesicherte Notfallkommunikationssysteme

» Die Einhaltung dieser Pflichten ist zu dokumentieren
> Unternehmen sollten sich risikobasiert tiber die MindestmaBnahmen hinaus schiitzen

> Achten Sie stets auf die Verknupfung von IT und OT
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Compliance Services R
BSIG/NIS2: Pflichten fur Betreiber kritischer Anlagen (KRITIS) DATAGROUP

|

Besondere Anforderungen an Betreiber kritischer Anlagen:

Fur den Betrieb der fur die Funktionsfahigkeit der kritischen Anlagen maf3geblichen Komponenten,
Systeme und Prozesse:

—— - » kann ein hoheres Schutzniveau mit umfangreicherer MaBnahmenumsetzung als
verhaltnismalig angesehen werden (BSIG §31 Abs. 1)

» sind Systeme zur Angriffserkennung (SzA) einzusetzen (BSIG § 31 Abs. 2)

— SzA mussen geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich
und automatisch erfassen und auswerten.

— Ziel: fortwahrend Bedrohungen zu identifizieren und zu vermeiden sowie fur eingetretene
Storungen geeignete Beseitigungsmalinahmen vorzusehen.

— Zum Beispiel:
v Intrusion Detection System (IDS) / Intrusion Prevention System (IPS)
v" Security Information and Event Management (SIEM)

v Endpoint Detection and Response (EDR)
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Compliance Services
BSIG/NIS2: Meldepflichten

Erheblicher

Sicherheitsvorfall

Erheblicher
Sicherheitsvorfall

—  tritt auf

— wird erkannt

— validiert / bewertet

) Folge-/
Fruhe Erstmeldung Zwischer?meldung

Meldung spatestens 24
Stunden ab
Kenntniserlangung:

—  Fruhwarnung

— Verdacht auf
rechtswidrige oder
boswillige
Handlungen?

—  Grenzuberschreitende
Auswirkungen?

Partner / Dienstleister missen regulierte
Unternehmen in die Lage versetzen, die
notwendigen Informationen fristgerecht vorliegen
zu haben sowie bewerten und melden zu kénnen

Meldung spatestens 72
Stunden ab
Kenntniserlangung

— Aktualisierung der
Erstmeldung

— Bewertung des Vorfalls
— Schweregrad
— Auswirkungen

—  Kompromittierungs-
indikatoren

DATAGROUP

Abschluss-/

Fortschrittsmeldung

Spatestens 1 Monat nach
Meldung

Abschluss- oder
Fortschrittsmeldung mit
ausfuhrlicher
Beschreibung, inkl.
Schweregrad und
Auswirkungen

Angaben zu Art der
Bedrohung / Ursache,
getroffene und laufende
Abhilfemallnahmen,
grenzuberschreitende
Auswirkungen

Schweregrad der Betriebsstérungen, finanzielle
Verluste, materielle oder immaterielle Schaden
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Compliance Services R
BSIG/NIS2: Organisatorische Umsetzung DATAGROUP

Nachweise

» Servicebezogener Kontrollrahmen

* Vollstandiger Bericht Uber
Angemessenheit und Wirksamkeit des
Kontrollsystems zum ISMS

— Services
— Prozesse

Anforderungen Umsetzung

* NIS2 / BSIG * Internes Kontrollsystem
« KRITIS / B3S * Interne Richtlinien

- DORA/ MaRisk / EBA-GL * Risikomanagement

« DSGVO * ISMS

. ... * BCM/ITSCM

 Service- und Security-Prozesse
— Kontrollen

— Nachweise
* Prifung / Bestatigung durch WP
* |ISO-Zertifikate
* GRC-Reports / Audits

* Sicherer Betrieb
 Audits
« Kommunikations- und Meldewege
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DATAGROUP CORBOX

BSIG/NIS2: Umsetzung Risikomanagementmalinahmen

DATAGROUP

ON

Risikoanalyse und
Informationssicherheit

= Security Assessment
= Security Consulting
= Pentesting

= |T Compliance Reporting
(BSIG/NIS2)

| [}
I

Lo

Incident Handling

= Managed SOC
= Managed SIEM
= Managed EDR
= Managed XDR
= |ncident Response

%

Cyberhygiene und

= Phishing Simulation

Schulungen zur IT-Sicherheit

= Security Awareness Training

Kryptografie und

Verschliisselung

= Managed Landing Zone
(Hyperscaler Cloud)

= Managed M365

= Verschlusselung und Optionen in

div. CORBOX Services

(LY

Business continuity

= Managed SOC

= Managed Backup / Option
immutable Backup

= CORBOX Services (SLA
Business Critical)

Zugriffskontrolle

= |AM Consulting
= Managed IAM
= Managed AD
= Managed M365
= Managed SASE

!

Supply Chain Security
SicherheitsmafRnahmen fiir
IT-Systeme und
Schwachstellen-

= Security Assessment (Audit)
= Pentesting

= External Attack Surface management
Management (EASM)
* VMS = VMS, EASM
= Client Management / Managed
MDM
= Pentesting
Q = Managed Net Security

= Managed LAN / WLAN (Option

(?) NAC / Authent.)

= Managed EDR

MFA oder kontinuierliche " Managed XDR

Authentifizierung

= Managed M365
= Managed AD

= Managed RAS (Option MFA/
Zerotrust)

Bewertung und Nachweis der
Wirksamkeit

IT Compliance Reporting
(BSIG/NIS2)

IT s that simple.
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Compliance Services R
BSIG/NIS2: Herausforderungen DATAGROUP

» Kurzfristig: Klarung der individuellen Betroffenheit (BSIG § 28) und Registrierungspflicht (BSIG § 33)

¢ + Geschaftsfiihrung ist flir Umsetzung und Uberwachung der RisikomanagementmaRnahmen verantwortlich
e und haftbar (BSIG §38)

o Schulung der Geschéftsfuihrung

o Verantwortliche zur Koordination der NIS2-Umsetzung und Ausbau der IT-Sicherheit benennen
» Aufbau/Weiterentwicklung eines BSIG/NIS2-konformen Informationssicherheitsmanagements

o Bestandsaufnahme und Risikoanalyse der IT-Sicherheit

o Risikomanagementmalinahmen aus BSIG/NIS2 ins ISMS des Unternehmens integrieren und auf
unterschiedliche Bedrohungsszenarien anpassen

o Angemessen, wirksam und nachweisbar umsetzen

o MalRnahmen, Prozesse, Kontrollen und operative Sicherheit miteinander verzahnen
* Melde- und Auskunftswege in Richtung BSI etablieren
* Umfangreiche Dokumentations- und Nachweispflichten

» Lieferkettensicherheit: Dienstleister vertraglich verpflichten, steuern und kontrollieren
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Compliance Services
Zusammenfassung

CORBOX

Compliance
Services

IT's that simple.

DATAGROUP

» Viele Unternehmen sind noch nicht auf die NIS2/BSIG-Regulatorik
vorbereitet bzw. sehen sich mit der Umsetzung herausgefordert

= DATAGROUP Compliance Services:

v Beratung zum Erflllen von NIS2/KRITIS-Anforderungen
» Einstieg z. B. Uber ,NIS2-Starterpaket”

v" Angebot von IT-Services auf Regulatorik-konformen Niveaus (inkl.
Reporting und Nachweisfuhrung, Sicherheitsstandards und IT-
Sicherheitslosungen)

v DATAGROUP versorgt Kunden mit benétigten Berichten und

Nachweisen fur ihr Risiko- und Compliance-Management

v Laufendes Monitoring der Bedrohungs-/Gefahrdungslage und der
Compliance-Anforderungen
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Danke fur lhre Aufmerksamkeit. (R

Welche Fragen sind bei Ihnen offen geblieben? DATAGROUP

Spatere Fragen gern an:

Nils Grone
T +49 40 53007 578

nils.groene@datagroup.de
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NIS2 Starterpaket DATAGROUP

DAJAGROUP
SIND SIE BEREIT FUR NIS2?

IT’s that simple. DATAGROUP | Compliance Services | 2026 20
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